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各种类型 的 IT 资产

为什么要使用堡垒机？
- 以更安全、更高效的方式管控和登录各种类型的资产 -

系统管理员 普通用户 外包人员 临时访客

服务器 网络设备 数据库 Kubernetes
事前授权

事中监察

事后审计

管理者期望 堡垒机的 4A 能力

身份鉴别
Authentication

授权控制
Authorization

安全审计
Audit

账号管理
Account

远程应用

堡垒机
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堡垒机需要具备的四个核心能力

身份鉴别 账号管理授权控制 安全审计

- 运维安全审计的 4A 能力助力企业构建安全堡垒 -

Authentication AccountAuthorization Audit

提供
追溯和事故分析的依据

防止
身份冒用和复用

管理
人员账号和资产账号

防止
内部误操作和权限滥用
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等级保护推动堡垒机发展

1994 1999 2008

20162019

《中华人民共和国计算机信息系统

安全保护条例》国务院 147 号令发

布，首次提出信息系统要实行等级

保护，并且确定了等级保护的职责

单位。

发布《计算机信息系统安全等级保

护划分细则》。

等级保护 1.0 （《信息安全技术-信息系

统安全等级保护定级指南》、《信息安

全技术-信息系统安全等级保护基本要

求》）相关标准发布实施。

《中华人民共和国网络安全法》发

布，这是网络安全的“基本法”，

具有强制性规范作用。

《信息安全技术网络安全等级保护 

2.0 标准》正式实施，等级保护正

式进入 2.0 时代。
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堡垒机助力企业满足等保三级技术要求

安全物理环境

安全通信网络

安全区域边界 安全审计

- 帮助企业快速构建身份鉴别、访问控制、安全审计等能力 -

堡垒机安全计算环境 身份鉴别 访问控制 安全审计

系统管理 审计管理 安全管理安全管理中心
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JumpServer 堡垒机是谁？

! 中国明星开源项目，历经十年持续迭代；

! 入选 2024 年开源创新榜单（年度开源项目）；

! OSCAR 尖峰开源技术创新奖；

! IT 产品信息安全认证证书（网络安全审查技术与认证中心颁发）；

! 计算机信息系统安全专用产品销售许可证（公安部颁发）；

! 网络安全专用产品安全检测证书（公安部颁发）；

! 涉密信息系统产品检测证书（国家保密科技测评中心颁发）；

! 入选工信部“2024年信息技术应用创新解决方案”。 注：GitHub Star 数量统计截至 2025.11

Star 29,100+

Contributors 100+
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JumpServer 的架构及核心组件

Load Balancer

Lina
Luna ! Web Terminal "

Chen

CORE

MySQL / Redis

#$%& '%&

负载

接入

核心

数据

存储

KoKo Lion Razor Magnus Tinker Panda

KoKo Linux、命令行数据库等连接管理；

Lion 浏览器图形化连接管理 Windows 资产；

Razor 传统客户端连接管理 Windows 资产；

Chen 浏览器图形化连接管理数据库；

传统客户端连接管理数据库资产；

Tinker 基于 Windows 操作系统的应用发布连接管理；

Panda 基于国产操作系统的应用发布连接管理；

Magnus

- 基于容器技术封装、完全解耦的分层次、分布式架构 -

Nec VNC Proxy 组件；

Facelive 人脸识别组件。

Nec Facelive

9



JumpServer v4.10 LTS 版本创新性地将堡垒机与 PAM 功能无缝整合，
形成“访问控制 + 特权管理”的一体化解决方案，既能发现并管理特权账号，同时也能对运维操作进行审计管控。

访问控制 + 特权管理：一体化设计
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千锤百炼，累计安装已超过 500,000 次

!"#$%  JumpServer &'()*+,-./0 11



JumpServer 堡垒机的特色功能

!"#  
UX $%&'

()#
*+ ,-./

0123
456,-78

9:#
;<=>?@9AB

CD#
ABEFGHI6

JK#
*LM NO &P

Q1#
RST%U5VW

XY#
ZF  / [F\] I^

1 3

6 8

2 4

5 7

12



Web Terminal 使用体验

Linux Web Terminal

Windows Web Terminal

特色功能一

SFTP Web Terminal

DB Web Terminal（Chen）
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JumpServer !"#$%
- 基于 Tauri 构建，占用空间更小，用户体验更佳 -

特色功能一
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!"#$

%&'(  JumpServer )*&

特色功能一
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广泛的多云资产纳管

!"#$%&'

特色功能二

阿里云
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12  B

JumpServer
B1

JumpServer
B2

JumpServer
B3

统一存储

a.jumpserver .com

离散入口分布式部署方案

12  A

超大规模分布式资产支持
- 支持多区域的集群分布式互联部署 -

b.jumpserver.com

3456

789:; <= >78

9:?2@A

集中入口分布式部署方案

78BC;<=>78

9:?2@A

DEFGHIJKLM78NO

适用于资产访问人员分散型管理组织架构 适用于资产访问人员集中型管理组织架构

特色功能三

JumpServer
A1

JumpServer
A2

JumpServer
A3

PQ RES

3456
12  B

JumpServer
B1

JumpServer
B2

JumpServer
B3

统一存储

12  A
3456

JumpServer
A1

JumpServer
A2

JumpServer
A3

PQ RES

3456
b.jumpserver.com

a.jumpserver .com
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JS !"
    #$%

KoKo !"

# Web CLI$

Chen !"

# Web GUI$

Magnus !"

#%&$

Razor !"

#'()*$

MySQL & & &

+,-./0123
)*456789./0

:;<=>?@

MariaDB & & &

PostgreSQL & & &

Oracle - & &

SQL Server & & & 

Redis & ' &

MongoDB & ' &

ClickHouse & ' -

DB2 - & '

AB./0 ' & '

注 ①：√  支持；× 不支持；- 未来支持。注 ② ：此表制作时间为 2025 年 11 月。

全面的数据库运维安全审计

X-Pack

X-Pack

X-Pack

X-Pack

X-Pack

X-Pack

X-Pack

X-Pack

特色功能四

X-Pack

X-Pack&

X-PackX-Pack

X-Pack

X-Pack

X-Pack

X-Pack
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丰富的审计文件存储方式
特色功能五

!"
#$

%&'
#$

S3 TUVWQX NFS

YZ[ \][ ^_ [̀ ab[ c%[
+ !"

+ ! "

Ceph SWIFT

文件存储

全文检索和分析引擎

日志系统

Syslog

会话操作录像 会话命令记录 文件传输记录

用户登录日志 用户操作日志 资产改密日志
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特色功能七

强大的远程应用发布能力

Luna（Web Terminal）

CORE

Video-Worker

Lion Razor

!"#$%&'() RDP

VNC

Tinker

Windows  Server

Windows  Server

Windows 发布机资源池

交易系统

ERP

CRM

OA

财务系统

仓管系统

生管系统

绘图软件

仿真软件

渲染软件

def

g.h

ijklf

Panda

国产操作系统主机资源池

Docker  Server

Docker  Server
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¥ 小并发场景
¥ 开发测试环境
¥ 单台一体机部署

单机部署

¥ 故障无缝切换场景
¥ 生产高可用环境
¥ 软硬件混合部署

主备部署

¥ 大规模资产场景
¥ 高并发高性能场景
¥ 混合云/多DC/分支机构场景

集群/分布式部署

- 采用灵活的软硬件部署模式，满足各类场景需求 -

特色功能八

灵活的软件 / 硬件部署方案选择

软件形态

JumpServer 企业版
（基础、标准、专业、旗舰）

硬件形态

JumpServer 一体机
（标准、专业）

注：主备、集群、分布式均支持软硬件混合部署。 22
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JumpServer !"# JumpServer $%#

¥ 基于 GPL v3 开源许可协议，免费下载；

¥ 极致 UI 体验，支持容器化部署；

¥ 全面超越传统堡垒机的应用体验；

¥ v4.0 社区版可管理的最大资产数量为 5000 台。

X-Pack 增强包 

+

原厂企业级支持服务

24



JumpServer 企业版的功能架构
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X-Pack 增强包

组织管理

资产同步

工单管理

访问控制

RADIUS / 短信二次认证

账号备份

角色管理 RBAC

账号改密

单点登录系统对接

自定义 LOGO 与主题

资产登录与命令复核账号收集

更多

Oracle/SQL Server
DB2/达梦 等

应用市场
26



JumpServer 企业版的四种型号

名称 描述 部署方式 单位 购买方式

JumpServer 企业版
（基础）

支持的最大资产数量为 50 台，包含 X-Pack 增强包和原厂企业级支持服
务（基础级）。 单机 套 三年订阅

JumpServer 企业版
（标准）

支持的最大资产数量为 500 台，包含 X-Pack 增强包和原厂企业级支持服
务（增强级）。 单机/冷备 套 按年订阅

JumpServer 企业版
（专业）

支持的最大资产数量为 5000 台，包含 X-Pack 增强包和原厂企业级支持
服务（增强级）。 单机/冷备 套 按年订阅

JumpServer 企业版
（旗舰） 不限资产数量，包含 X-Pack 增强包和原厂企业级支持服务（增强级）。 单机/热备/分布式 套 按年订阅

提示：非旗舰版支持热备份（Keepalived、负载均衡模式等）、应用组件高可用、Kubernetes 集群部署等模式，需要额外的实施及维护费用。
27



企业级支持服务内容（基础级）

支持服务 5×8 工单及电话支持服务，4 个小时内响应客户工单；接到故障申报后，工程师通过电话支持、远程接入等
方式协助客户及时排除软件故障。

安装架构 单机架构、冷备架构。

培训方式 提供离线视频、远程会议。

产品安装 提供安装文档、远程安装。

现场紧急救助服务 无。

软件升级服务 提供软件X-Pack增强功能包，提供软件小版本无缝升级服务。

在线自助服务 提供客户支持门户，支持客户在线访问网站并下载相关资料, 及时掌握最新的软件特性、维护经验、使用技巧
等相关知识。
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企业级支持服务内容（增强级）

支持服务 7×24 工单及电话支持服务，1 个小时内响应客户工单；接到故障申报后，工程师通过电话支持、远程接入
等方式协助客户及时排除软件故障。

安装架构 单机架构、主备架构、集群架构、分布式架构。

培训方式 提供离线视频、远程会议、现场培训。

产品安装 提供安装文档、远程安装、现场安装。

现场紧急救助服务 合计 5 人天的原厂专业服务：可提供现场安装服务、现场紧急救助服务、现场软件故障排査等服务。

软件升级服务 提供软件X-Pack增强功能包，提供软件小版本无缝升级服务。

在线自助服务 提供客户支持门户，支持客户在线访问网站并下载相关资料, 及时掌握最新的软件特性、维护经验、使用技巧
等相关知识。
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JumpServer 一体机的四种型号

型号 内置软件 纳管资产规模

JumpServer !"#  CL000 JumpServer 企业版（标准）软件授权 支持最大资产数量为 500 台

JumpServer !"#  CL100 JumpServer 企业版（专业）软件授权 支持最大资产数量为 5000 台

JumpServer $%!"#  XC000
符合信创要求的运行环境 

JumpServer 企业版（标准）软件授权
支持最大资产数量为 500 台

JumpServer $%!"#  XC100
符合信创要求的运行环境 

 JumpServer 企业版（专业）软件授权
支持最大资产数量为 5000 台

- 开箱即用、安全稳定、深度优化、无忧使用 -
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JumpServer 的国产化适配

国密
浏览器

支持国密 SSL 协议和
加密证书

支持 RADIUS 双因子
认证（国密）

- 从入口访问到数据落盘全链路国产化 -

东方通
TongHTTP Server

宝兰徳
BES WebServer

()*+,
（TDSQL、TiDB、ActionDB、GreatSQL等）

东方通
TongRDS

宝兰徳
BES CacheServer

ARM 架构

鲲鹏 飞腾

龙芯架构

龙芯 LoongArch64

x86 架构

兆芯 海光

*+,

-.,

/01,

23,

CPU

关键数据支持 SM4 
国密算法进行加密

国产化操作系统及
芯片架构

()-./0
(银河麒麟、统信 UOS、中标麒麟、优麒麟、欧拉等)
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JumpServer 精选公开案例

案例链接
! m  DC no,p

! 10q + rs@A

! @Atuvn

案例链接
! wx-yz,p

! {<|w}~•€

! r•[‚ƒV„

案例链接
! ‚ƒ …+†‡ˆ

! Rq‰Š(J‹de

! Œ•Ž•‚•

案例链接
! 60+ ‘’M“/

! ” M*[‚ƒ•–

! rs—˜™šQX

案例链接
! ›.  Web œ•žH

! Ÿ&'(‚ƒ ¡

! ¢£;¤¥¦§

案例链接
! ¨[@A©d

! Kubernetes  ©d

! CMDB V„

案例链接
! ª«-yz,p

! ¬­š78®¯

! °±²³´•µ¶L

案例链接
! [Š(·¸:¹

! º»;./„<¼½

! –†¾¿À

案例链接
! BC  IT @A78<=

! ‚­š  Web žH78

! |wÁÂ}M;ÃÄ

案例链接
! -yz,p

! ÅÆO78

! V„[du‰

案例链接
! •ÇBC;È¤ÉÊ

! ÅË;Ì:¦§ÍN

! ÎÏ-¤Ð¤}Ñ

案例链接
! ÒÓÔ¤¥-Fde

! ÕÖ×Ø”ÙÚ—˜

! wkÛ|wFGde
34
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¥ 4567  
JumpServer 89:
;<=>?@A

¥ B5@CDEF< G
HIJKLMA

¥ NO>?PQB5@
C=RSTUVW X

版本低
存在安全风险

资产规模巨大
维护成本高

手工操作为主
效率低

系统稳定性
要求高

¥ Y!Z[/\]^   
/_`A

¥ 7a/\b G cd*
+eA

¥ fgb\=hijk
%lm X

¥ JumpServer n  IT Z
[opqrstuA

¥ vwxy7az{ |
Z[z{ | i}z{
=~•€E• A

¥ ‚ƒ„…†bj‡ |
ˆ‰Šq‹ G MŒZ
[vw~•€Y! X

¥ JumpServer n•)
qrIJ&'23A

¥ vwŽ…€=opR
S•†A

¥ vw•‘  IT qr’
“Q  JumpServer =
67E• X

#$&'
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基于公有云的集群部署

!"# $%&'
SLB

JumpServer
A

JumpServer
B

JumpServer
ÜÝ API ÞßàI

áâ API;·¸
ÔÞß

[RES
TencentDB for Redis

VWQX
Cloud Object Storage

[RES
TencentDB for MySQL

JumpServer
C

JumpServer
D

JumpServer
E

! 人员入职：添加账号和权限;

! 人员离职：删除账号和权限;

! 人员调岗：变更账号权限;

! 资产上线：添加资产;

! 资产下线：删除资产;

! 权限申请：用户提权/资产授权等。

自动化场景

”•Œ
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–—=˜™š›Dœ  

JumpServer 89:

•;@C‘žŸ @

C X

! 1 !

版本升级

过万 "#$ 无缝过渡

¡¢^£¤¥¦§ G ]

^  30,000 `=  IT Z[

IJ | ¨©¡¢Ÿ ¦

` X

大规模资产迁移

JumpServer ªg=

hijk%67«¬

=­7®¯°±¡¢

Ÿ ¦` X

管理体验平滑过渡

客户收益
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客户挑战

¥ ²³>Mˆ´=‡Š
vwMµa®2¶·
R¸A

¥ ¹389:ºRSM
µaA

¥ »¼µavw½´¾
¿=ZO!" X

多租户 统一服务 海量录像 使用成本

¥ 89:vw¶·ÀÁ
²³´…Œ=Œ•†
Â–A

¥ Z[~•z{Ã89
:(A

¥ %Œ!¦`ÄÅ G Æ
›3–67tu X

¥ ´…ŒÇ[ÈÉ\=
ÊËA

¥ ¹3.ÌÍÎÏÐ G
vw67Œ€QÑ.
ÌA

¥ vwRSÊË.ÌÒ
Š G ÎÓÔÕÖ× X

¥ ¹389:'ØÒŠ
›C^eA

¥ ¹389:TÙ}$
7a / ÚÛA

¥ ÜÝ rÞ ›CÍÎß
'X
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科技部

业务部

实现模式

资源 1234'

Áà ²á pà ²á °â ²á É

JumpServer 多组织统一管理和服务 对象存储
审计录像

VM VM VM VM
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对接钉钉，自动化快速审批

之前

在线提单

登录堡垒机

之后

钉钉审批工单审批

工
单
流
转

在线提单

7a ’“*ãä

IJ!"å手动修改

人
工
通
知

自
动

通
知

自
动

下
发

7a
’“*ãä
IJ!"å
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客户收益

江苏农信行业云将堡垒

机以自助化、一体化的

方式提供给超过 60 家农

商行使用。

60 +%&

自助式堡垒机服务

大规模 '(

JumpServer 支持水平扩

展，对接对象存储后，

利用其容量水平扩容，

满足扩展性的需要。

灵活部署、水平扩展

70 %

凭借 JumpServer 企业版

的优势，方案初始建设成

本相对较低，且未来建设

成本可预期。

成本合理、可控

远程办公

用户通过手机即可完成

资产授权申请及审批操

作，授权过程自动化，

及时申请并登录资产。

远程办公安全无忧
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THANK YOU

www.fit2cloud.com

400-052-0755
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扫码申请企业版试用 关注公众号


